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Ochrana poéitace

Hardware - z anglického vyznamu ,,Zeleza¥ské zboZi“ nebo
také ,,naradi*, pocitacovy hardware je pak ,,computer
hardware* oznacCuje veskeré fyzicky existujici technické
vybaveni pocitacCe ( vse na co si miizete sahnout, na co miizete
Slapnout, do ceho miizete kopnout)

Software - programové vybaveni je v informatice sada
vSech pocitaCovych programu pouzivanych v pocitaci, ktere
provadéji néjakou Cinnost. Software je protiklad k hardwaru,
ktery zahrnuje vsechny fyzické soucasti pocitace

Osobni data - ochrana predevsim proti odcizeni a
zneuziti osobnich dat



Ochrana pocitace - hardware

NeSetrné zachazeni — mechanické poskozeni
ViIhko

Prach
Prehrati




Ochrana poéitace -sofftware

Firewall (¢ti [fajrvol]) ) (ohnova zed) je sitové zatizeni nebo
program, ktery slouzi k fizeni a zabezpeCovani sitového provozu
mez1 sitémi s ruznou urovni duveéryhodnosti a zabezpeceni

2=




Ochrana poditade - sofftware =poditacové viry

VIir — program, ktery je bez védomi uzivatele saim schopen se
mnoZzit a provadét nezadouci operace. ProtoZe 7 kaZdého
zavirovaného programu mitZe byt nakaZeno mnoho dalSich
programit, pripomind mnoZeni viru retézovou reakci. Tim je
nebezpecny.

V roce 1983 sestrojil Dr. Frederick Cohen prvni samomnozici
program, ktery se zacal oznacovat jako vir.




Ochrana poditace - software =positacové viry

u nékterych virl se nicivy kod spousti az se zpozdénim (napr. v
urcity den, popfripadé po nakazeni uréitého poctu jinych
hostitelll), coz se nékdy oznacuje jako logicka bomba

VVVVVV

samotny fakt jejich reprodukce, ktera zatézuje pocitacové
systémy a plytva jejich zdroji

nékteré viry mohou byt takzvané polymorfni (kazdy jeho
»potomek'' se odliSuje od svého ,,rodice,,)




Ochrana poditace - software =positacové viry

Typy viru :
Obtézujici — hlaseni se mohou zdat z po¢atku humorna,mohou
ovSem ménit napriklad klavesnici, popripadé samostatné volat
na urcité cCislo, coz je zna¢né neprijemné

Destrukcni — ukolem zlikvidovat data na disku

Ostatni — Casto nekvalitné napsané, dostavaji se do kolize s
jinymi programy — stavaji se z nich viry destrukéni
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Ochrana poditace - software =positacové viry

Jakym zpusobem mohou pocitacové viry napadnout
pocitac ?

otevieni www stranky se Skodlivym kodem
instalace programu z neovéreného zdroje
vlozeni napadeného USB disku do pocitace
spusténi programu z neovéreného zdroje
otevreni prilohy e-mailu z neznamého zdroje
vlozeni CDROM s nahranym virem do pocitace

otevreni infikovaného souboru
atd.




V.2
Ochrana poditace - software =positacové viry hd
Jak zabranit zavirovani pocitace ?
pravidelné aktualizace systému
automatické nastaveni obnovy systému

pouziti kvalitniho antivirového programu — AVG, Kaspersky
antivirus, Norton, NOD 32, AVAST, atd.

spravné nastaveni antivirového programu

pravidelné aktualizace antivirového programu — aktualizace
databaze viru

pravidelna prohlidka (skenovani) systému antivirovym
programem

ve Skole pracovat pouze dle pokynu ucitele !

neotevirat podezrelé soubory !




Ochrana poéftace = ochrana soukromyeh dat C

Pravidla pro vytvareni a pouzivani hesla:
k pristupu k pocitaci nutno prokazat identitu- uzivatelské
jméno (loginname)
a heslo (password)

heslo - pouzivat smésici znakiu a ¢isel (bezpecéné heslo) -
odpovidajici délka hesla

- nesdélovat nikomu své heslo
- pravidelné heslo ménit

- nepouzivat k tvorbé hesla obecné znamé udaje — data
narozeni, osobni jména, jména pratel, atd.



Ochrana po&ftade - POUZITE MATERIALY:

Navratil Pavel : PocCitacové vzdélavani (Z),Computer Media
s.r.0. 2006

Z.akladni pojmy informacnich technologii, Multimedia ve
Skole, Sylabus ECDL 5.0- Modul 1

cs.wikipedia.org
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